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Mitä ovat tietoturva ja kyberturva?

• Tietoturva

Tarkoittaa tiedon saatavuuden, luottamuksellisuuden ja eheyden

ylläpitämistä

• Kyberturva

Tietoturvan yksi osa-alue, joka keskittyy lähinnä sähköisen ja verkoissa 

tapahtuvan tiedon turvaamiseen ja turvallisuuteen



Uutisia



Uutisia



Kill Chain

Tiedustelu Aseistaminen Toimitus Hyväksikäyttö Asennus
Hallinta ja 

haltuunotto
Toimenpiteet

Vaihe 1:

Valmistelu

Vaihe 2:

Tunkeutuminen
Vaihe 3:

Datavuoto

• Tutustutaan kohteeseen

• Valitaan kohteet

• Valmistellaan haitakkeet

• Toimitetaan haitakkeet kohteeseen

• Asennetaan ja aktivoidaan haitakkeet

valituun järjestelmään

• Asennetaan ja avataan takaportit

järjestelmään

• Yhteydenotto ulkopuoliseen

tahoon takaportin kautta ja 

järjestelmän haltuunotto

• Hyökkääjä suorittaa

haluamansa toimenpiteet, esim. 

Datan tuhoaminen, 

muuttaminen, varastaminen jne.



Kalasteluja
Hei!

Hyvä asiakaamme,

Verkkopankin käyttäjiä koskeva PSD2-direktiivin astui voimaan 13.01.2019 tästä <HAITALLINEN 
LINKKI> johtuen verkkopalveluiden käyttäjien on tehtävä järjestelmäpäivitys ja päivittää 
yhteystiedot ajantasalle.

Päivitä tietosi ja tehkää järjestelmäpäivitys tästä

Prosessi järjestelmän ja tietojen päivittämiseksi on tehty mahdollisimman helpoksi ja sujuvaksi.

Käsittelemme rekistereissämme kaikkien asiakkaidemme tietoja samojen käsittely- ja 
tietoturvaperiaatteiden mukaisesti.

Kaikkien asiakkaidemme tiedot ovat esimerkiksi pankkisalaisuuden, vakuutussalaisuuden tai 
vastaavan salassapitovelvoitteen alaisia tietoja riippumatta siitä, onko kyse henkilö- vai 
yritysasiakkaasta.

Tietojen luovuttaminen on mahdollista vain asiakkaan antaman suostumuksen tai lain perusteella.

Ilman päivitystä pankkipalveluita voidaan joutua rajoittamaan.

Päivitykset perustuvat 13.01.2019 voimaan tulleeseen PSD2-direktiiviin Rajoitukset koskevat 
maksukortteja ja verkkopankkia tai muuta tilin käyttöä.

Terveisin

Asiakaspalvelu

Säästöpankki



Tulevaisuus



Tulevaisuus

• Raportissa nostetaan esiin

kybervakoilu, kyberhyökkäykset ja 

–vaikuttaminen polittisten, 

taloudellisten tai sotilaallisten

etujen saavuttamiseksi

• Raportti mainitsee Kiinan, Venäjän, 

Iranin sekä Pohjoiskorean maista, 

jotka kasvavassa määrin pyrkivät

edellä mainittuihin vaikuttamisen

keinoihin.



Tulevaisuus

• Suojelupoliisin kansallisen

turvallisuuden katsaus 2018:

“Suomea vastaan kohdistuva vieraiden valtioiden 
tiedustelutoiminta jatkuu aktiivisena lähivuosina. 

Kybervakoilu ja -hyökkäykset kohdistuvat 
vastaisuudessa yhä enemmän 

kohdeorganisaatioita lähellä oleviin, vähemmän 

tietoturvatietoisiin toimijoihin.”



Organisaation tietoturvaan vaikuttavat asiat

• Digitalisaatio ja globalisaatio

• Paikkasidonnaisuus katoaa

• Työkalut ja työvälineet eivät enää välttämättä omassa hallinnassa, BYOD

• Omat palvelimet siirtyvät joko kokonaan tai osittain pilveen

→Tiedon turvaamisen merkitys korostuu



Huomioitavia

asioita



Huomioitavia asioita ja suositeltuja toimenpiteitä

• Moderni tietoturvallisuuden viitekehys

• Keskiössä luottamus, ei enää

turvallisuus

• Uhka vs. mahdollisuus

• Turvallisuuden kulttuuri



Huomioitavia asioita ja suositeltuja toimenpiteitä

1. Ymmärrä, mikä on kriittistä

2. Suojaa, kriittinen assetti

3. Havannoi, mahdolliset poikkeamat

4. Vastaa, uhkiin

5. Toivu, tietoturvatapahtumista



Yhteenveto

• Riskien hallinta ja niiden seurannan merkitys korostuvat

• Tietoturvallisuuden hallintamalli

Johtaminen ja vastuut

Riskit

Liiketoiminnan jatkuvuuden suunnittelu

Sopimusten ja kumppanuuksien hallinta

Muuttuva lainsäädäntö

Tiedon varmistus ja sijainti

• Tietoturvan kuin myös kyberturvan tasoa tulee säännöllisesti arvioida ja tehdä
tarvittavia korjaavia toimenpiteitä.



Hyvä Tietoturva tarkoittaa hallittua

ja hyväksyttyä asennetta ja tapaa

toimia



Kiitos

Mikko Saarenpää

mikko.saarenpaa@mpy.fi

+358 40 3413 669


