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Tietoturva

Tarkoittaa tiedon saatavuuden, luottamuksellisuuden ja eheyden
yllapitamista

Kyberturva

Tietoturvan yksi osa-alue, joka keskittyy lahinna sahkaoisen ja verkoissa
tapahtuvan tiedon turvaamiseen ja turvallisuuteen



Uutisia
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Uutisia
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Kill Chain

Tiedustelu Aseistaminen

Toimitus Hyvaksikaytto Asennus

| |
Vaihe 1: Vaihe 2:
Valmistelu Tunkeutuminen

Tutustutaan kohteeseen
Valitaan kohteet
Valmistellaan haitakkeet
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Toimitetaan haitakkeet kohteeseen
Asennetaan ja aktivoidaan haitakkeet
valituun jarjestelmaan

Asennetaan ja avataan takaportit
jarjestelmaan

Hallinta ja

haltuunotto Toimenpiteet

Vaihe 3:
Datavuoto

Yhteydenotto ulkopuoliseen
tahoon takaportin kautta ja
jarjestelman haltuunotto
Hyokkaaja suorittaa
haluamansa toimenpiteet, esim.
Datan tuhoaminen,
muuttaminen, varastaminen jne.



Securty Update Recent Account Activity - Message (HTML) (Read-Only)
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Luottamuksellinen / Konfidentiellt / Confidential

Aihe / Amne / Subject : Due Invoice 949494

r device.
Avaa viesti tistd / Oppna meddelandet / Open message
Olet saanut luottamuksellisen viestin. Viesti avataan ja sithen voidaan vastata ylapuolella olevasta linkista. Yhteys cend or receive

on suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 10
pdivan ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan 6ppnas och svaras pa fran lanken ovanfor.
Forbindelsen ar skyddad med TLS-kryptering. Av sdkerhetsskal ar lasningen beardansad och meddelandet kan
ldsas i hogst 10 dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The
connection is protected with TLS encryption. Due to security reasons reading of the message is limited and can
be read for 10 days at most.

CLICK THE FOLLOWING LINK TO OPEN THE INVOICE
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Tulevalsuus
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Tulevaisuus

Raportissa nostetaan esiin
kybervakoilu, kyberhyokkaykset ja
—vaikuttaminen polittisten,
taloudellisten tai sotilaallisten
etujen saavuttamiseksi

Raportti mainitsee Kiinan, Venajan, /——\

Iranin seka Pohjoiskorean maista, STATEMENT FOR THE RECORD

jotka kasvavassa maarin pyrkivat WORLDWIDE THREAT ASSESSMENT
edella mainittuihin vaikuttamisen OF TRE U INTELLIGENCE COMMUNIE L
keinOihin . Daniel R. Coats

Director of National Intelligence

Senate Select Committee on Intelligence

M Pv 29 JANUARY 2019



Tulevaisuus
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“Suomea vastaan kohdistuva vieraiden valtioiden
tiedustelutoiminta jatkuu aktiivisena lahivuosina.
Kybervakoilu ja -hyokkaykset kohdistuvat
vastaisuudessa yha enemman
kohdeorganisaatioita lahella oleviin, vahemman

tietoturvatietoisiin toimijoihin.”
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Organisaation tietoturvaan vaikuttavat asiat

Digitalisaatio ja globalisaatio
Paikkasidonnaisuus katoaa
- TyoOkalut ja tyovalineet eivat enaa valttamatta omassa hallinnassa, BYOD

- Omat palvelimet siirtyvét joko kokonaan tai osittain pilveen

s> Tledon turvaamisen merkitys korostuu
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Huomioitavia
asioita
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Huomioitavia asioita ja suositeltuja toimenpiteita
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« Moderni tietoturvallisuuden viitekehys

«  Keskiossa luottamus, el enaa
turvallisuus

« Uhka vs. mahdollisuus
»  Turvallisuuden kulttuuri
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Huomioitavia asioita ja suositeltuja toimenpiteita

2

@3 Protect

AC: Access Control

AT: Awareness Training
DS: Data Security

IP: Information Protection

Ymmarra, mika on kriittista
Suojaa, kriittinen assetti
Havannoi, mahdolliset poikkeamat
Vastaa, uhkiin

Toivu, tietoturvatapahtumista

Processes and Procedures
PT: Protective Technology

NIST Cyber Security
Framework

a bk wbdhE

O Detect

AE: Anomolies and Events
CM: Security Continuous
Monitoring

DP: Detection Processes
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Riskien hallinta ja niiden seurannan merkitys korostuvat
Tietoturvallisuuden hallintamalli

Johtaminen ja vastuut
Riskit
Liikketoiminnan jatkuvuuden suunnittelu

Sopimusten ja kumppanuuksien hallinta
Muuttuva lainsaadanto

Tiedon varmistus ja sijainti

Tietoturvan kuin myds kyberturvan tasoa tulee saannallisesti arvioida ja tehda
tarvittavia korjaavia toimenpiteita.



Hyva Tietoturva tarkoittaa hallittua
ja hyvaksyttya asennetta ja tapaa
toimia



Kiitos

Mikko Saarenpaa
mikko.saarenpaa@ mpy:.fi
+358 40 3413 669
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